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室内定位隐私保护综述 

王志恒，徐彦彦 

（武汉大学测绘遥感信息工程国家重点实验室，湖北 武汉 430072） 

摘  要：智能手机的室内定位服务通常由第三方定位服务商提供，其独有的隐私泄露风险已成为制约其发展的主

要因素，如何保护定位过程中用户和数据的隐私成为一个亟待解决的重要问题。对近年来室内定位隐私保护的研

究进展进行综述。介绍了常用的室内定位技术，讨论了室内定位系统的不同实现架构及其威胁模型、隐私保护需

求，总结了应用于室内定位隐私保护的安全技术，分类介绍了针对不同架构的室内定位隐私保护方案，全面比较

和分析了不同方案的性能及其优缺点，总结并展望了未来的研究方向。 
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Survey on privacy protection indoor positioning 

WANG Zhiheng, XU Yanyan 

State Key Laboratory of Information Engineering in Surveying Mapping and Remote Sensing, Wuhan University, Wuhan 430072, China 

Abstract: Smartphones are usually provided with indoor positioning services by third-party positioning service providers, 

in which the unique privacy leakage risk has become a major factor limiting its development. How to protect the privacy 

of users and data in the positioning process has become an important issue to be solved. The research progress of indoor 

positioning privacy protection in recent years was reviewed. The commonly used indoor positioning technologies were 

introduced, different implementation architectures of indoor positioning systems and their threat models, privacy protec-

tion requirements were discussed, security technologies applied to indoor positioning privacy protection were summa-

rized, indoor positioning privacy protection schemes for different architectures were classified and introduced, and the 

performance of different schemes and their advantages and disadvantages were comprehensively compared and analyzed, 

and finally future research trends were summarized and looked forward to. 

Keywords: indoor positioning, privacy protection, security protocol, information security 

 

0  引言 

随着智能手机的普及和室内位置应用的快速

发展，人们对高精度室内定位技术的需求日益强

烈。由于卫星信号无法穿透建筑物，室内定位服务

需要定位服务商提供定位设施和定位数据的支持，

由用户智能手机上的传感器收集与位置相关的测

量信息，并通过信息的交互计算来实现定位服务
[1-2]
。

与直接在智能手机上接收卫星导航信号并在本地

进行定位的全球导航卫星系统（GNSS, global 

navigation satellite system）不同，室内定位系统通

过通信和交互计算实现定位的模式产生了特有的

隐私泄露问题。一方面，用户的位置信息、移动轨

迹等可能在交互计算的过程中泄露，从而造成与用

收稿日期：2023−05−18；修回日期：2023−08−21 

通信作者：徐彦彦，xuyy@whu.edu.cn 

基金项目：国家重点研发计划基金资助项目（No.2021YFB2501103）；国家自然科学基金资助项目（No.42271431） 

Foundation Items: The National Key Research and Development Program of China (No.2021YFB2501103), The National Natural

Science Foundation of China (No.42271431) 

 

 



第 9期 王志恒等：室内定位隐私保护综述 ·189· 

 

户位置相关的隐私信息泄露，如生活习惯、收入

水平、健康状况、宗教信仰等，给用户带来困扰，

甚至会危及生命财产安全
[3]
；另一方面，定位资源

信息的泄露将给定位服务商带来重大的影响。定

位数据库等定位资源的构建需要花费大量的时间

和人力成本，其泄露会造成定位服务商经济上的

巨大损失；此外，攻击者可能通过定位资源中的

信息攻击定位基础设施，导致整个定位系统不可

用。因此，隐私泄露已成为室内定位服务亟待解

决的瓶颈问题。 

国内外学者已提出了多种隐私保护的室内定

位（PPIL, privacy protection indoor localization）方

案。本文对近年来室内定位隐私保护的研究进展进

行综述，介绍了常用的室内定位技术，分析了室内

定位系统不同实现架构及其威胁模型、隐私保护需

求，梳理了 PPIL 中常用的安全技术，并分类介绍

了针对不同架构的各种 PPIL 方案，全面比较和分

析了不同方案的性能和优缺点，最后在总结现有方

案的基础上展望了未来的研究方向。 

1  室内定位原理和安全威胁 

1.1  室内定位技术 

目前，常用的室内定位技术从原理上可以分为

基于无线信号交会的定位技术、基于数据库匹配的

定位技术和基于航迹推算的定位技术等
[4]
。 

1) 基于无线信号交会的定位技术 

无线信号交会技术是通过测量来自不同信源

的无线信号在介质中的传播时间、接收角度和信号

强度等信息，并结合信源的位置对目标点进行定位

的技术。用于定位的信号源包括低功耗蓝牙、射频

信号、超带宽信号、全球移动通信信号、超声波和

红外线等。定位方法包括到达时间（ToA, time of 

arrival）、到达时间差（TDoA, time difference of 

arrival）、信号到达角（AoA, angle of arrival）、三角

定位法等。 

以三角定位法为例，其定位原理如图 1所示。

用户计算以锚点为圆心、以用户到锚点之间的测距

值
1 2 3
, ,d d d 为半径的 3 个圆的交点作为定位结果。

然而由于测量误差的存在，3 个圆可能出现多个交

点或无交点的情况，此时可以将对用户的定位视为

使误差平方和最小的优化问题
[5]
，利用最小二乘法

求解定位，即将位置估计转化为下述最小二乘估计

问题 

 

图 1  三角定位法定位原理 
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x
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其中， A表示锚点的位置信息， b表示测量的距

离信息， x表示优化变量。该问题有如下形式的

闭合解 
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通过求解式(2)即可得到用户位置的最小二乘

估计结果。 

2) 基于数据库匹配的定位技术 

数据库匹配技术是通过测量信号特征，并与预

先构建的数据库中的特征进行匹配或者相似性分

析，得到位置估计的定位技术。可利用的信号特征

包括地磁特征、重力场特征、Wi-Fi 的接收信号强

度（RSS, received signal strength）指纹特征、信道

状态信息（CSI, channel state information）特征等。

基于数据库匹配的定位技术包括离线的数据库构

建和训练阶段，以及在线定位阶段 2个过程。 

以 Wi-Fi指纹定位为例，离线定位阶段，定位

服务商测量定位场景中预先设定的参考点（RP, 

reference point）的 RSS 特征，也称为 Wi-Fi 指纹

1 2
[ , , , ]

i i i in
v v v=V … ，同时记录参考点的坐标

[ , ]
i i i

x y=X ， 构 建 一 个 Wi-Fi 指 纹 数 据 库

{( , ) | 1,2, , }
i i

D i m= =V X … 。其中，n和 m分别表示

Wi-Fi接入点（AP, access point）和参考点的数目。

为了提高数据采集的效率，定位数据库以众包的方

式构建。在线定位阶段，用户收集测量信息并发送

至定位服务器请求定位服务。定位服务器运行确定

性或概率性定位算法估计用户的位置。确定性算法

如 RADAR
[6]
基于 Wi-Fi 指纹向量之间的欧氏距离
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搜索最相似的参考点，将其位置坐标作为用户位置

的估计值；概率性算法如 Horus
[7]
利用概率估计的

方式，定位过程中利用贝叶斯推理，基于用户的测

量指纹和数据库中 Wi-Fi指纹的先验概率分布，计

算出用户位于各个参考点的条件概率，从而确定用

户的位置。 

3) 基于航迹推算的定位技术 

利用集成在移动终端设备中的惯性测量单元，

如加速度计、陀螺仪和磁力计，来实时推算物体运

动的速度和方向。通过对这些运动状态值进行积

分，可以得到物体相对位移，从而实现对物体的定

位。基于航迹推算的定位技术不需要外部信号或定

位基础设施的支持，定位过程在用户设备内完成而

不需要进行信息交互。且航迹推算一般只能得到相

对位置关系而非绝对位置，因此较少考虑其隐私泄

露问题。 

1.2  定位系统架构和威胁模型 

根据定位资源在系统中的部署方式，可以将室

内定位系统分为集中式架构、分布式架构、协作式

架构和基于云的架构。不同的系统架构中参与实体

间信息交互和信息处理方式各异，因此威胁模型和

隐私保护目标也不相同。 

1) 集中式架构 

在集中式架构中，定位资源信息集中部署在由

定位服务商提供的服务器上。大部分基于数据库匹

配的定位技术（如Wi-Fi指纹匹配）和隐私保护方案

都基于集中式的室内定位系统架构实现。如图 2 所

示，用户在定位时收集测量信息发送到定位服务商，

定位服务商基于用户的测量信息和定位数据库运行

定位算法，得到位置估计结果返回给用户。 

 

图 2  集中式室内定位系统架构 

集中式室内定位系统考虑用户和定位服务商

互不信任的威胁模型。其中测量信息和位置估计结

果与用户位置隐私密切相关，需要防止定位服务商

和外部攻击者的分析和获取；定位资源信息属于定

位服务商的数据隐私，也要防止攻击者或者恶意用

户利用服务器返回的信息推测出定位数据库
[8]
。因

此，集中式室内定位系统的隐私保护目标是在用户

和定位服务商互不信任的计算条件下实现定位，同

时保护用户的测量信息和定位结果，并防止恶意用

户对数据库资源的分析攻击。 

2) 分布式架构 

在分布式架构中，定位资源信息分布在多个定

位基础设施（如定位锚点）中。基于无线信号交会

的定位技术（如 ToA、TDoA 等）常采用分布式的

系统架构，如图 3所示。各个定位锚点维护自己的

位置信息，用户需要与各个锚点交互，获得测量信

息与锚点位置之间的计算结果，最终得到位置估计

的结果。 

 

图 3  分布式室内定位系统架构 

分布式室内定位系统的威胁模型考虑锚点和

目标点同时为恶意实体的场景
[9-10]
。系统中的锚点

可能利用交互过程中用户泄露的信息对用户位置

进行粗略估计，甚至通过与其他锚点共谋进一步分

析用户的精确位置；同时也可能存在恶意用户企图

获取各个锚点的位置或其他隐私信息。因此在分布

式室内定位系统中，隐私保护目标是防止交互过程

中泄露双方隐私信息，需要同时保护锚点和目标点

的位置隐私。 

3) 协作式架构 

在上述系统架构中，待定位的设备只与定位基

础设施或定位服务器通信，完成定位过程。而在协

作式室内定位系统架构中，待定位设备也需要与其

邻居设备直接或间接通信，交换测量信息（如距离

测量值）或定位资源信息（如已知的位置坐标或部
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分数据库），通过设备之间相互协作实现定位
[11]
。

例如在图 4中，设备 1和设备 2都至多与 2个锚点

直接通信，此时三角定位法会产生二义性的结果，

无法唯一地确定其位置。而利用两设备之间位置或

距离信息的交换（图 4中加粗箭头）可以排除二义

性实现准确定位。已定位的设备可为其他未定位的

设备提供协助性信息，从而实现整个系统所有用户

的定位。 

 

图 4  协作式室内定位系统架构 

协作式室内定位系统依赖于锚点与设备，以及设

备与设备之间的通信和交互计算，因此与分布式架构

的威胁模型类似，协作式定位考虑锚点与用户同时为

恶意实体的威胁模型，保护锚点和用户的位置隐私；

此外，协作式定位还需要保护设备之间信息交互的安

全性，防止位置隐私信息泄露给其他用户。 

4) 基于云的架构 

云定位是定位服务商将定位资源（如锚点位置

信息、Wi-Fi指纹数据库等）和定位算法外包给云

服务提供商（CSP, cloud service provider），云端接

收用户的测量信息并进行定位解算，向用户返回定

位结果
[12-13]

。基于云的室内定位系统架构如图 5

所示。 

 

图 5  基于云的室内定位系统架构 

基于云的室内定位系统考虑用户、定位服务商

和 CSP 互不信任的威胁模型。其中 CSP 是“诚实

而好奇”的实体，即它诚实地执行定位服务商交付

的定位任务，但可能出于利益或好奇而主动地窥探

定位服务商的定位资源信息以及用户的测量信息

和定位结果，并且 CSP作为开放的平台可能受到外

部攻击造成数据和隐私信息的被动泄露；定位服务

商既不希望云环境在定位过程中泄露其定位资源

信息，同时又尽力分析和收集用户的位置信息；用

户向云环境请求定位服务，同时可能存在恶意用户

利用从云端返回的信息窃取云端的定位资源。基于

上述威胁模型，云环境下室内定位隐私保护方案需

要实现各方隐私信息的保护，防止隐私信息被除自

身以外的任何实体获知。 

1.3  PPIL方案性能指标 

在实现隐私信息保护的同时，室内定位的场景

要求方案具有较高的效率和精度，因此通常从以下

几个性能指标进行评估。 

1) 隐私保护度 

如前文所述，不同定位系统架构下威胁模型和

隐私保护目标也各不相同，因此没有统一的隐私保

护度的指标。文献[10]为分布式架构下基于无线信

号交会的定位技术定义了三级隐私保护度。具有

Level-Ⅰ隐私保护度的方案中，锚点无法获知其他

锚点或用户的位置，但可以根据各自掌握的信息得

到目标点位置的粗略估计结果；具有 Level-Ⅱ隐私

保护度的方案可以抵抗单个锚点对用户位置的粗

略估计，但无法抵抗锚点之间的共谋；具有 Level-Ⅲ

隐私保护度的方案可以抵抗锚点之间的共谋。该定

义可应用于分布式或协作式架构下隐私保护性能

的度量，但是不适于其他架构。因此本文扩展了该

定义在集中式和云定位架构下的含义：如果方案可

以保护用户的测量信息和定位结果，但是可能泄露

定位服务商的数据库信息，则方案具备 Level-Ⅰ的

隐私保护度；如果方案可以同时保护定位数据库信

息，但是需要运行在定位服务商信任的服务器下，

则方案具备 Level-Ⅱ的隐私保护度；如果方案在不

可信的服务器下能同时保护用户的测量信息、定位

结果，以及定位服务商的数据库信息，则方案具备

Level-Ⅲ的隐私保护度。基于上述隐私保护度的定

义，本文对不同方案的隐私保护性能进行分析。 

2) 定位精度 

定位精度直接反映了隐私保护方案对室内定
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位系统服务质量的影响。PPIL对定位精度的要求

不在于提升原始算法的精度，而在于尽量降低对

原始定位算法的影响。在实验中，定位精度使用

均方误差（RMSE, root mean square error）衡量，

定义为 

 

( ) ( ) 2

1

ˆ|| ||
N

i i

i
e

N

=

−

=

∑ x x

 (3) 

其中， ( )
ˆ

i
x 表示第 i次的定位结果， ( )i

x 表示用户当

次的真实位置，N表示定位实验的次数。实验中应

以原始算法的精度作为基准，从而显示隐私保护方

案对精度的影响。 

3) 方案开销 

开销反映隐私保护技术的应用所引入的额

外代价，主要包括存储、计算和通信开销。其中

存储开销主要包括运行隐私保护技术所需的参

数、密钥等信息，相比于现阶段计算机和云环境

的存储能力，其数据量可以忽略；计算和通信开

销可以通过对隐私保护算法的时间和通信复杂

度进行理论分析，并通过实验定量度量。高效的

PPIL 方案应当在实现隐私保护需求的同时尽量

降低开销。 

2  关键技术 

2.1  同态加密技术 

同态加密（HE, homomorphic encryption）最

早是 Rivest等
[14]
于 1978年提出的概念，它支持密

文域运算，可以得到对应明文计算结果的密文，

即满足 

 ( ) ( )1 2 1 2
Enc ( , ) Enc( ),Enc( )f m m f m m=  (4) 

其中，
1

m 和
2

m 表示任意明文信息，f表示任意计算

过程。同态加密的这一特性既可以保护数据的安全

性，又使密文数据具有一定的可用性，因此在云环

境下的安全计算中有广泛的应用，也适于隐私保护

的室内定位场景。 

同态加密方案分为部分同态加密和全同态加

密。部分同态加密可以支持密文域的加法或者乘法

运算，如 RSA加密算法、Elgamal算法
[15]
和 Paillier

算法
[16]
等。全同态加密能够同时支持密文域上的加

法和乘法，例如 Gentry
[17]
于 2009 年提出的基于理

想格的同态加密方案，微软开发的全同态加密算法

的 SEAL库
[18]
等。 

同态加密算法同时保证了数据的安全性和可

用性，似乎是理想的隐私保护计算的工具，但是同

态加密有较高的计算开销。并且由于同态加密的密

文数据一般较大，即存在密文扩展效应，导致基于

同态加密的方案的通信开销较大，计算和传输都有

较高的负担。 

2.2  安全多方计算技术 

安全多方计算起源于百万富翁问题
[14,19]
，即双

方在不泄露各自财产的情况下完成财富比较。经过

对该问题的多次扩展
[20-21]
，安全多方计算是指在没

有可信第三方时，参与方通过交互计算，在各自的

私有输入上联合完成目标函数的计算，得到约定函

数的结果。并且保证参与方无法推测出其他任意一

方的输入和输出数据。主要采用的技术包括混淆电

路（GC, garbled circuit）
[22]
、不经意传输（OT, 

oblivious transfer）
[23]
等。 

混淆电路的核心技术是将两方参与的安全计

算函数编译成布尔电路的形式，将真值表加密并扰

乱来掩盖真实信息，从而实现电路的正常输出而又

不泄露参与方的私有信息。任何安全计算函数都可

转换成对应布尔电路的形式，例如加法电路、比较

电路、乘法电路等，因此相较其他的安全计算方法，

混淆电路具有较高的通用性。 

不经意传输是一个密码学协议，最早在 1981 年

被 Rabin
[24]
提出。在最早的 OT 协议中，发送者发

送一个信息，接收者以
1

2
的概率接收。OT 协议保

证交互结束时，发送者无法判断消息是否被接收。

Even等
[25]
对其进行改进，提出了 1-out-2 OT协议，

即接收者可以选择 2个秘密信息之一而无法知道另

一个；发送者也无法判断接收者的选择。后续也相

继提出了 1-out-n的 OT协议
[26-27]
和各项提高 OT协

议效率和可用性的研究
[28-29]
。 

目前，已有许多安全多方计算架构
[30-33]
实现了

上述的安全协议。例如 ABY
[30]
架构支持 3 种秘密

共享类型：基于姚氏混淆电路的 YAO 共享、基于

GMW 协议
[20]
的布尔共享和基于 GMW 的算术共

享，提供了不同共享类型之间的转换方法，以及被

动安全保证，即假定攻击者遵循安全协议，则无法

从接收到的消息中获取到任何附加信息
[34]
。 

2.3  差分隐私技术 

差分隐私（DP, differential privacy）是一种数

据共享手段，实现仅分享数据库的统计特征而不
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公开具体到个人的信息。差分隐私的思想最早由

Dwork
[35]
于2006年提出，随后被不断完善和扩展

[36-40]
。

差分隐私背后的直观想法是如果随机修改数据库

中的一个记录造成的影响足够小，求得的统计特

征就不能被用来反推出单一记录的内容，具体定

义式为 

 [ ] [ ]Pr ( ) Pr ( ')A T S e A T S
ε

∈ ∈≤  (5) 

其中， ( )A · 表示作用在数据库上的算法，T和 'T 表

示一对相邻数据集，即仅有一条记录不同的 2个数

据集，ε表示隐私预算， S表示输出集合。式(5)表

示随机算法作用在相邻数据集上输出的结果是相

似的，无法通过差分攻击获取单一记录中包含的隐

私信息。 

差分隐私通常是通过向数据集中添加满足一

定分布的噪声来实现的，常用添加噪声的方式有

Laplace 机制和指数机制，前者常用于数值型的结

果，后者适于非数值型的结果。差分隐私可以实现

对隐私的定量分析和证明，但是加入的噪声会导致

数据的可用性下降。因此在使用差分隐私方法实现

隐私保护定位的同时，如何权衡数据的安全性和可

用性是重点研究的方向。 

2.4  信息隐藏技术 

本文中的信息隐藏技术是指向数据中添加噪

声从而隐藏原始信息的方法。与差分隐私技术不同

的是，为使信息隐藏所添加的噪声可以在后续的计

算中相互抵消，因此不影响数据的可用性，也称为

“零和噪声”机制（zero-sum noise mechanism）。例

如在隐私保护求和（PPS, privacy protection sum-

mation）中，节点 i持有其隐私信息 , 1,2, ,
i
x i n= … ，

其中 n是节点数目，汇聚节点需要在保护各个节点

隐私信息的条件下求和。为实现这个目的，节点 i

生成 n个随机数{ }| 1,2, , , 1,2, ,
ij
r i n j n= =… … ，且满

足
1

0, 1,2, ,
n

ij

j

r i n

=

= =∑ … 。然后节点 i保留其中的一个

值，而将其他 1n − 个值发送到另外 1n − 个节点。

同样地，节点 i也会接收到来自其他节点的共 1n − 个

随机值。节点 i将自己保留的随机值和接收到的随

机值与自己的隐私信息
i
x 相加发送到汇聚节点，

汇聚节点将来自各个节点的数据相加实现求和。

容易看到，由于汇聚节点收到的来自各个节点的

数据是经过噪声保护的，各个节点的隐私信息实

现了隐藏；另外，由于所添加的噪声之和为 0，因

此在求和的过程中相互抵消，从而实现了隐私保

护的求和。 

相比于加密的方法，信息隐藏技术计算较高

效，但是隐私保护强度也相对较弱。并且在添加噪

声的过程中需要各个节点之间相互通信传递随机

值，会产生一定的通信开销。 

3  隐私保护室内定位方案 

3.1  集中式架构的隐私保护方案 

集中式架构下，定位服务商拥有对定位资源

信息的绝对控制，因此隐私保护方案侧重于对用

户位置隐私和测量信息的保护。采用的技术主要

包括同态加密和安全多方计算、差分隐私、k 匿

名等。 

1) 基于同态加密和安全多方计算的方案 

通过对测量信息加密，并在密文上同态地进行

计算，基于同态加密的方案可以在实现定位算法的

同时，保护测量信息和定位结果的安全性。 

在基于数据库匹配的定位方案中，大多数隐私

保护方案是为指纹匹配法设计的，如 RADAR定位

算法。文献[41]研究了指纹收集方式对用户隐私信

息威胁的可能，其结论表明用户收集测量信息应当

采取被动监听的策略，以防止主动探测方式下 AP

和网络提供商对用户的记录和追踪。文献[42]设计

了基于 Elgamal 的隐私保护定位方案，定位服务器

利用加密的测量值同态地计算欧氏距离的密文，用

户进行解密、比较和排序，得到最接近的 Wi-Fi指

纹以及对应的位置坐标，实现定位。方案进一步利

用网格划分和 Wi-Fi 指纹聚类的方法提高计算效

率。然而方案中用户可解密获得真实的欧氏距离，

威胁定位数据库的安全，即未考虑恶意用户的数据

分析攻击
[8]
。文献[8]介绍了基于 Paillier的隐私保护

定位方案（PriWFl）。该方案利用 AP mask 技术抵

抗数据分析攻击，即在欧氏距离的同态计算时随机

地丢弃一些接入点的 RSS 值并添加相同的随机噪

声来掩盖真实的欧氏距离。进一步地，文献[43]在

基于 Paillier计算欧氏距离实现用户定位之后，将自

身位置编码进空间布隆过滤器（SBF, spatial bloom 

filter），并与加密的包含感兴趣区域的空间布隆过

滤器进行运算，使定位服务商能够确定用户是否出

现在感兴趣区域内。文献[44]指出文献[8]中随机丢

弃 Wi-Fi接入点的做法会降低定位精度，并且揭示

了该方案由于添加相同的噪声，面对恶意用户的数
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据分析攻击仍然具有一定的脆弱性，会完全地泄露

定位数据库的信息。同时，文献[44]也提出了 4 种

实现隐私保护室内定位的方案，包括基于全同态加

密的方案、基于混淆电路的方案、基于 Paillier部分

同态加密的方案和基于 GC与 Paillier混合的方案。

然而该文仅介绍了方案的框架，并不包含具体的算

法和实现。文献[45]为基于支持向量机的定位算法

设计了隐私保护方案，利用部分同态加密实现了 3种

常用核函数（内积核、高斯径向基核、Sigmoid核）

的安全计算，保护了用户的位置隐私和测量数据的

隐私。 

通过将定位算法转换为待评估的目标函数，安

全多方计算可以在实现定位计算的同时，不向对方泄

露各自的隐私信息。基于文献[44]中的方案，文献[46]

设计了同态加密和 GC电路混合的方案。与 PriWFl

类似，该方案同样使用 Paillier 算法实现测量信息

的加密和欧氏距离的同态计算，不同的是服务器在

距离值上添加不同的噪声，因此填补了 PriWFl在

安全性上的漏洞，但是也造成用户解密后无法直

接进行排序，于是用户和定位服务器之间需要评

估一个 GC电路，进行噪声消除和排序操作。该文

也为外包场景设计了基于安全多方计算的方案

（PILOT）
[34]
，该方案使用 ABY 框架

[30]
实现。方

案中定位服务商的数据库信息被分割并安全共享

到 2个不共谋的定位服务器中，定位用户也将测量

信息的份额分别发送到 2个定位服务器。经过定位

服务器的安全两方计算，得到定位结果的份额后返

回给用户。用户将份额合并得到真实的定位结果。其

中 2个定位服务器会评估距离计算电路、k近邻电

路和矩阵的不经意访问电路，实现基于安全两方计

算的定位算法。文献[47]介绍了基于不经意传输的

隐私保护Wi-Fi指纹定位方案，其中定位服务器根

据用户提交的 AP 的 ID 信息返回部分数据库，用

户在本地计算出测量指纹与该部分数据库中最接近

的 k个指纹，然后运行不经意传输协议安全地从服

务器中获取这 k个指纹对应的坐标值，从而实现隐

私保护定位。 

相比于上述确定性的 Wi-Fi定位算法，基于概

率模型的 Wi-Fi定位算法也受到了研究者的关注。

文献[48]为基于隐马尔可夫模型（HMM, hidden 

Markov model）的Wi-Fi定位算法设计了隐私保护

方案。基于 HMM的定位算法是将用户在连续移动

过程中的位置建模为隐马尔可夫模型中的“状态”。

定位服务商基于每个状态的发射概率、转移概率和

用户的 Wi-Fi指纹序列，使用维特比算法确定用户

出现概率最大的路径
[49]
。方案基于同态加密实现了

安全两方计算协议，以维特比算法作为待评估的函

数，以用户测量值和 HMM参数作为输入，向用户

端输出加密后的定位结果。由于同态加密的性质，

定位服务器可以直接进行密文测量值的加法和乘

法运算而不需要交互；而 HMM参数值在交互计算

前进行盲化处理，从而保护定位服务商的数据隐

私，实现了双方隐私信息保护下的定位计算。文献[50]

设计了名为 PriHorus的隐私保护方案，利用 Paillier

加密算法实现最大似然估计的定位过程，同时保护

用户的隐私信息。 

基于同态加密和安全多方计算方案的共同缺

点在于方案的计算效率较低，特别是需要由用户承

担大量的加密和解密计算。基于安全多方计算的方

案需要大量的通信开销，例如 PILOT中每次定位需

要超过数百兆字节的通信开销
[51]
，实用性较低。 

2) 基于差分隐私的方案 

差分隐私可以应用于离线阶段（众包建库和模

型训练）和在线阶段（位置估计）用户的隐私信息

保护。文献[52]为 Wi-Fi 指纹数据库的众包建库过

程设计了基于差分隐私的保护方案。方案利用秘密

共享技术实现各个众包参与者测量信息和位置的

安全收集，并且众包参与者在各自测量的 RSS指纹

和位置访问指示标识中添加满足差分隐私定义的

噪声，从而防止收集者通过对收集结果的差分攻击

获取参与者的隐私。文献[53]设计了基于差分隐私

的定位模型训练方案，将隐私预算分散到模型训练

的 3个阶段，使整体满足ε -差分隐私，保护训练过

程中指纹收集者的位置隐私。文献[54]将差分隐私

的定义扩展到 Wi-Fi指纹数据中，提出了基于差分

隐私的数据模糊机制，对 Wi-Fi指纹进行泛化和特

化处理。文献[55]设计了边缘环境下基于差分隐私

的定位模型训练方法，用以保护训练阶段用户收集

的训练样本中的隐私信息。方案利用可信的边缘服

务器收集用户的训练样本进行训练，在模型的激活

函数输出中添加满足差分隐私定义的噪声，从而保

证中央服务器在聚合各个边缘服务器的子模型时

无法从中推断出参与用户的隐私信息，保护用于训

练的 Wi-Fi指纹数据库信息。在众包建库或者模型

训练过程中，加入的差分隐私噪声将会降低在线定

位阶段的定位精度。 
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文献[56]提出了一个基于差分隐私的 Wi-Fi 指

纹定位方案，其中定位服务器使用基于差分隐私的

聚类算法对定位数据库进行聚类划分，使用指数机

制来隐藏真实的聚类中心，从而保证攻击者无法根

据聚类的输出推断出用户位置所属类别。文献[57]

提出了一个范式驱动的隐私保护机制（P3-loc），适

于所有满足以信息测量和定位估计组成的定位范

式的定位算法。方案中用户收集到测量信息后将其

分割成 k个片段，然后将其中的 k−1个片段与周围

的用户交换组成一个新的测量信息。用户在进行测

量信息交换前会向其中添加满足差分隐私定义的

噪声，从而保护各个用户真实的测量信息。定位服

务器对信息片段进行重组和定位，向每个用户返回

对应于所包含信息片段的多个定位结果，用户从中

挑选出自己的真实位置。 

基于差分隐私的 PPIL 方案具有较高的计算效

率，并且可以实现隐私的定量分析和证明。但是方

案需要在数据中添加满足差分隐私定义的噪声，虽

然实现了隐私信息的保护，但是会提高定位误差，

降低定位服务的质量。 

3) 基于 k匿名的方案 

基于 k匿名的隐私保护方案利用空间泛化、假

名和随机化等技术，在服务器端产生 k个不可区分

的定位结果，保护用户位置信息和测量信息的安全

性。根据其实现方式，可以分为有匿名器的方案和

无匿名器的方案。 

在有匿名器的方案中，匿名器位于用户和定位

服务器之间，对测量信息进行泛化、随机化或假名

技术的处理，将由模糊数据得到的查询结果转换为

用户需要的结果，系统结构如图 6所示。 

 

图 6  有匿名器方案的结构 

匿名器利用的假名技术是将定位查询中的用

户标识符使用临时的假名替代或者直接删除，断开

用户和查询之间的关联，实现用户匿名的目的。文

献[58]在利用匿名器向定位服务器转发定位请求

信息的同时，将具有标识作用的 ID替换为无标识

作用的临时标签，从而防止定位服务器获知该定位

结果对应的用户身份；定位服务器在完成定位后利

用希尔伯特（Hilbert）曲线对位置坐标进行变换，

防止匿名器获知用户的真实位置。同时方案使用两

次非对称加密，实现Wi-Fi指纹在匿名器和定位服

务器之间的安全传输。文献[59]利用可信的匿名

器，去除用户定位请求中的 ID信息，实现用户的

匿名保护。 

随机化技术会根据用户指定的匿名度，向测量

信息中添加生成的哑元信息并一起发送给定位服

务器，使定位服务商无法从 k个测量值和定位结果

中区分，实现用户位置和测量信息的隐私保护。这

种随机化的方法必须使哑元值的定位结果与真实

可能的定位结果不可区分，否则将极大降低隐私保

护强度。因此已有的研究重点考虑如何智能地生成

哑元信息。文献[60]使用一个可信的匿名器对用户

的测量信息随机化，匿名器以有向图结构存储 AP

信息，基于用户发送的 AP集合另外生成 k−1个可

定位的 AP集从而实现匿名。方案设计了 3种可定

位 AP 集的生成策略以满足不同场景对定位效率和

匿名成功率的需求。类似地，文献[61]同样使用匿

名器完成测量信息的匿名操作，生成 k−1个测量信

息哑元，不同的是该方案从用户历史提交的定位请

求中构建 AP 信息的图结构，因此可以实现 AP 信

息图的动态更新，提高匿名成功率。文献[62]中的

匿名器利用了历史请求频率作为辅助信息，可以得

到更符合真实分布的测量信息哑元。 

无匿名器的方案中，测量信息的随机化等操作

由移动终端独立完成，系统结构如图 7所示。上文

介绍的以范式驱动的隐私保护定位方案 P3-loc中，

用户与其邻居节点交换测量信息片段，构成一个匿

名集，从而使定位结果对服务器不可区分。然而方

案在只有单一用户时将失去匿名性，可以与虚拟用

户构成匿名集以克服这一缺陷，即利用哑元测量值

的方法。文献[63]利用高斯−马尔可夫模型对用户

的移动性进行建模，生成 k−1个哑元轨迹。用户端

基于真实的测量值和信号的对数衰减模型，计算哑

元轨迹对应的哑元测量值。文献[64]考虑了连续定

位时用户的移动能力生成更合理的哑元位置和哑

元测量信息，防止定位服务器的时空关联攻击。用

户从最远到达边界（MAB, maximum arrival 

boundary）和匿名域的交集中，基于最大分散程度

的原则选取 k−1个哑元位置，将这些位置映射为哑

元测量信息，实现用户真实的测量信息和定位结果

的隐藏。文献[65]将 k匿名技术与布隆过滤器相结

合，利用布隆过滤器具有一定误支持率的特点，从
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测量信息中随机选择一个 AP点，映射到布隆过滤

器中。定位服务器在进行指纹匹配时可以匹配到

不少于 k个包含该 AP的参考点。将这些参考点组

成的部分数据库返回给用户进行精确匹配，定位服

务器分析出用户真实位置的概率不超过
1

k
，但是方

案中向用户返回部分数据库，可能会导致定位服务

商的数据隐私泄露。 

 

图 7  无匿名器方案的结构 

k匿名技术只能提供有限的隐私保护，因此经

常与其他技术结合提升系统的安全性。并且 k匿名

技术需要匿名器的额外运算，例如文献[60-62]中的

匿名操作；或者数据的重复计算，例如文献[63-64]

中为处理单次定位请求所执行的 k次定位运算。因

此在一定程度上降低了系统的效率。 

表 1总结了基于集中式架构的隐私保护方案。

总体而言，基于同态加密和安全多方计算的方案具

有更高的隐私保护性能，且对于精度影响较小，但

是也具有更高的计算和通信代价；基于差分隐私的

方案效率较高，且具有可量化的隐私保护强度，但

是会显著降低定位精度；而基于 k匿名的方案则在

隐私保护强度上有不足，无法抵抗拥有背景知识的

攻击者，如数据关联攻击。 

3.2  分布式架构的隐私保护方案 

分布式架构的定位系统中，定位资源信息分

布在定位基础设施（如定位基站、信号锚点）中，

通过交互计算完成位置估计。基于分布式架构的

隐私保护方案主要侧重于保护用户与分布式节点

交互过程中双方的隐私信息，且不耗费太大开销。

已有的研究使用信息隐藏技术实现高效的隐私保

护定位，利用同态加密和安全多方计算技术增强

安全性。 

1) 基于信息隐藏的方案 

通过向数据中添加零和噪声，基于信息隐藏的

方案可以实现在保护隐私信息的同时不影响定位

精度。文献[10]中的协议 1 和协议 2 采用了信息隐

藏的思想保护用户测量信息和锚点位置信息。文献[10]

的协议 1中移动的锚点在不同的位置进行测量，并

根据测量的结果和测量时锚点的位置坐标计算定

位的中间结果，这些中间结果隐藏了锚点的位置和

用户测量值等隐私信息。目标点将各个中间结果汇

总计算得到最终的定位结果。在文献[10]的协议 2中，

各个锚点在计算的中间结果上加入可抵消的噪声，

隐藏自己的位置坐标信息。目标点对各个锚点的信

息求和，将噪声抵消从而实现隐私保护的定位过

程。与文献[10]的协议 2类似，文献[9]基于 PPS为

2个 TDoA定位场景设计了隐私保护的定位算法，2

个场景中测量信息分别在用户端和锚点处获得。算

法将 TDoA的最小二乘估计过程分解为向量或者矩

阵求和的基本形式，在各个求和的单项中添加可抵

消的噪声，实现信息隐藏的同时不影响定位精度。

文献[66]设计了基于近邻相减的最小二乘法的隐

私保护方案，其中第 i个锚点与第 i+1个锚点信息

相减构建定位方程。方案利用了 PPS、隐私保护的

近邻乘积求和（PPPS, privacy preserving adjacent 

product summation）和隐私保护的近邻差分求和

（ PPDS, privacy preserving adjacent difference 

summation）实现定位算法中对应过程的隐私保护

计算，保护锚点的位置隐私信息和目标点的测量信

息和定位结果。文献[67]为水下传感器网络设计了

隐私保护的定位方案，方案包括基于 PPS 的计算

阶段和基于隐私保护对角乘积（PPDP, privacy 

preserving diagonal product）计算阶段，实现了最

小二乘法的安全计算。 

与上述最小二乘法不同，文献[68]为分布式定

位算法（DILOC）
[69]
设计了基于信息隐藏的隐私

保护协议（PP-DILOC）。DILOC 算法基于重心坐

标进行定位，即将用户位置表示为锚点坐标的线性

组合，用户利用距离测量值和锚点坐标迭代更新线

性组合系数实现定位。PP-DILOC通过添加噪声值实

现锚点位置坐标的隐藏，并且噪声可在迭代过程中

相互抵消从而不影响定位精度。文献[70]为文献[71]

中提出的分布式单锚点定位算法设计了隐私保护

协议。该算法中锚点同时测量距离和角度值实现单

锚点定位，并且多个锚点将定位结果发送到用户端

计算均值得到更精确的结果。协议将发往用户的单

锚点定位结果中加入噪声，并且在用户端均值计算

过程中相互抵消，从而保护锚点的隐私信息并且不

影响用户的定位精度。作者在其后来工作
[72-73]

中

使用了相同的隐私保护方法，但是分别使用了锚点

性能评估和锚点辅助设施对方案进行改进，提升了

定位精度。 
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表 1 基于集中式架构的隐私保护方案 

安全 
技术 

文献 
方案 
分类 

隐私算法 
隐私保护度 

计算/通信开
销 

定位精度 
测量信息 数据库信息 定位结果 总体 Level 

基于 
同态 
加密和

安全多

方计算

的方案 

文献[42] 

同态

加密 

Elgamal 受加密保护 
无加密且易受 
分析攻击 

在用户端获得 Level-Ⅰ 
高，但是网

格划分可以

降低开销 

网格划分方式

降低定位精度

文献[8] Paillier 受加密保护 
无加密且易受 
分析攻击 

在用户端获得 Level-Ⅰ 高 
AP mask会降
低定位精度

文献[43] Paillier 受加密保护 无加密 
在用户端获得，

但会向服务器泄

露区域信息 
Level-Ⅰ 高 不影响精度

文献[50] Paillier 受加密保护 无加密保护 在用户端获得 Level-Ⅱ 高 不影响精度

文献[45] Paillier 受加密保护 
模型无加密 
保护 

密文结果 Level-Ⅱ 中 不影响精度

文献[48] 安全

多方 
计算 

以 Paillier实现 受加密保护 受盲化处理 密文结果 Level-Ⅱ 高 不影响精度

文献[34] ABY 被分割保护 被分割保护 被分割保护 Level-Ⅲ 高 
受量化位数

影响 

文献[46] 
混合

方案 
Paillier和

ABY 
受加密保护 

无加密，但抵

抗数据分析 
在用户端获得 Level-Ⅱ 高 不影响精度

基于差

分隐私

的方案 

文献[52] 
众包

建库 
拉普拉斯机制 

秘密共享和差

分隐私保护 
— 

秘密共享和差分

隐私噪声保护 
Level-Ⅱ 高 

降低数据库的

准确性和定位

精度 

文献

[53,55] 
模型

训练 
拉普拉斯机制 差分隐私噪声 — 

差分隐私训练模

型保护 
Level-Ⅱ 低 

降低在模型精

度和定位精度

文献[56] 
定位

过程 

拉普拉斯机制

和指数机制 
AP模糊化 

基于DP聚类和
扰动保护 

用户端获得 Level-Ⅱ 低 降低精度 

文献[57] 拉普拉斯机制 
差分隐私噪声

保护 
无保护 匿名保护 Level-Ⅱ 低 降低精度 

基于 k

匿名的

方案 

文献[58] 

有匿

名器 

假名技术，身

份替换 
对称加密和 
匿名保护 

无保护 
Hilbert变换，加
密和匿名 

Level-Ⅱ 中 不影响精度

文献[59] 
假名技术，身

份删除 
匿名保护 无保护 匿名保护 Level-Ⅰ 低 不影响精度

文献

[60-62] 
随机化技术， 
哑元信息生成 

匿名保护 无保护 匿名保护 Level-Ⅱ 
取决于 
匿名度 

不影响精度

文献

[63-64] 无匿

名器 

随机化技术， 
哑元信息生成 

匿名保护 无保护 匿名保护 Level-Ⅱ 
取决于 
匿名度 

不影响精度

文献[65] 随机化技术 
受布隆过滤器

保护 
泄露部分数 
据库 

匿名保护 Level-Ⅰ 中 不影响精度

 

由于未使用任何的加密算法，基于信息隐藏的

PPIL方案具有较高的计算效率。但是信息隐藏技术

需要用户与锚点之间相互通信传递随机值，将在系

统中产生一定的通信开销。例如在m个锚点的定位

系统进行一次 n级矩阵的隐私保护求和，就需要在

系统中产生 2 2
m n 的通信开销。另外方案的安全性，

特别是抵抗锚点共谋攻击的能力相对较低。文献[10]

中的协议 1 以及文献[70]和文献[72]中的方案仅具

有 Level-Ⅰ安全性；文献[9]中的方案和文献[10]中

的协议 2具有 Level-Ⅱ的安全性。文献[9,67]中的结

论也表明方案仅具有抗部分锚点共谋攻击的能力。 

2) 基于同态加密和安全多方计算的方案 

一些基于分布式架构的PPIL方案利用了同态加

密和安全多方计算等密码学技术，以实现更好的隐

私保护效果。文献[10]中设计的协议 3 利用 Paillier

加密算法对目标点的距离测量值进行加密保护，锚

点在加密的距离值和明文的坐标值上进行同态计

算，之后由目标点解密获得定位计算中双方隐私信

息的乘积项，进而实现最小二乘法。该方案被证明

具有 Level-Ⅲ安全性，即可以抵抗共谋的锚点对目
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标点位置的粗略估计。文献[74]将测距定位中用户位

置所在的圆以多边形描述，从而将原始最小二乘估

计公式中分散的敏感信息集中。这一方面避免了计

算过程中敏感信息的乘法运算，降低了对加密算法

同态性的要求；另一方面减少了所需加密的数量。

最终使方案能够以部分同态加密算法实现最小二乘

估计并且提高了性能。文献[75]介绍了基于混淆电路

（GC）的三角定位协议，利用了 3 台救援车辆定位

丢失的车辆，并且保护所有车辆的位置隐私。协议

中设计了 2个圆求交的 GC，分别以 2辆车的位置坐

标和测得的与丢失车辆的距离值为隐私输入，输出

交点坐标。在 3 台救援车辆两两之间评估该 GC 之

后，得到 3 个圆相交的三角形，丢失车辆计算该三

角形的中心作为自身的位置坐标。 

相比于信息隐藏方案，基于同态加密和安全

多方计算的方案利用加密算法和安全协议提升方

案的安全性，方案在锚点共谋攻击下仍然可以有

效保护用户的位置隐私，然而降低了方案的计算

效率。各个方案均不影响原始定位算法的精度，

但是在安全性和效率上却有所取舍，不能同时保

证或取得均衡。表 2 分析对比了基于分布式架构

的隐私保护方案。 

3.3  协作式架构的隐私保护方案 

协作式定位系统中用户之间相互通信传递各

自的位置和测量值等信息，具有严重的隐私泄露风

险，但是隐私保护相关研究相对较少
[11]
。已有工作

中对协作式定位中用户的隐私保护侧重于其匿名

性的保持，即无法将测量信息、位置信息或定位结

果链接到具体的用户身份，保护参与者的隐私。 

文献[76-77]中提出 2种基于匿名属性凭证的协

议，实现了在协作式室内定位系统中保护用户隐私

的目标。系统中每个用户拥有其身份的有效凭证，并

通过蓝牙广播其位置信息和关于其身份凭证的证明

信息，以协助其他用户定位。待定位的用户验证其他

用户的凭证，并在通过验证后利用广播中的位置信息

辅助自身定位。方案利用零知识证明实现匿名属性凭

证的构造、展示和验证算法，使待定位的用户不需要

获知信息源的身份和属性的情况下验证其合法性，且

位置数据与身份凭证的证明无法链接，实现了匿名

状态下位置信息的交换，保护了用户隐私。 

文献[78]介绍的方案基于数据库匹配定位算

法。系统中各个用户拥有局部数据库，由用户设备

组成的定位网络将待定位用户的定位请求转发到

合适的位置提供者，再将位置提供者计算的定位结

果返回给请求者。方案同样保护参与者的匿名性，

即网络中的任何节点（用户）无法获知定位请求者

和位置提供者的身份。为了实现位置提供者的匿

名，方案构建了层级的结构，将同一层级下的多个

位置提供者构成一个匿名域。为了保护位置请求者

的身份，方案利用了洋葱路由（ToR, the onion routing）

协议
[79]
，将数据包使用路径节点的公钥逐层加密后

发送到下一节点，路径节点进行最外层解密后继续转

发，最终到达目标节点，从而保证任何节点都无法得

知数据包的来源，实现了定位请求者的匿名。 

3.4  云定位的隐私保护方案 

与集中式定位架构中定位服务商对定位数据

库和定位过程的绝对控制不同，云定位是将定位资

源和定位算法外包到不可控的云服务提供商，拥有

表 2 基于分布式架构的隐私保护方案对比 

安全技术 方案 计算开销 通信开销 隐私保护度 定位精度 

信息隐藏技术 

文献[10]中协议 1 低 低 Level-Ⅰ 

不影响精度 

文献[10]中协议 2 低 中 Level-Ⅱ 

文献[9] 低 中 Level-Ⅱ 

文献[66] 低 中 Level-Ⅱ 

文献[67] 低 中 Level-Ⅱ 

文献[68] 低 中 Level-Ⅱ 

文献[70,72-73] 低 中 Level-Ⅰ 

同态加密技术 
文献[74] 高 高 Level-Ⅲ 

文献[10]中协议 3 高 高 Level-Ⅲ 

安全多方计算 文献[75] 高 高 Level-Ⅲ 
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“诚实而好奇”的执行环境
[80-82]

。云环境下的室内

定位方案需要额外考虑定位资源信息在云环境下

的安全保护问题，这导致了传统的隐私保护方案在

云定位场景下的不适用。例如从表 1可以看出，其

定位数据库信息大多处于明文和未加保护的状态，

这足以满足集中式定位系统的隐私保护需求，即

Level-Ⅱ的隐私保护度，然而基于云的室内定位服务

采用存储和计算任务外包的服务模式
[83-87]
，造成定

位资源拥有者（定位服务商）和定位计算承担者（云

服务提供商）的分离，并且执行定位计算的 CSP是

半可信的实体。因此适于集中式架构的隐私保护室

内定位方案已不能满足云环境下隐私保护的需求。 

云定位的隐私保护问题可以归纳为如何在不

可信的环境下实现位置估计算法，且同时保证算法

的输入（测量信息、定位数据库）和输出（定位结

果）的隐私。文献[88]设计的云环境隐私保护的优

化协议可以应用于云定位的场景。方案基于部分同

态加密，各定位锚点将测量信息先后使用用户公钥

和云端公钥进行两次加密后发送给云环境；后者在

一次解密后对密文数据应用梯度下降算法，得到位

置估计结果的密文。方案在云端实现定位的同时保

护输入和输出信息的隐私性。然而利用同态加密在

密文上迭代计算会产生巨大的计算开销。文献[89]

使用随机矩阵拼接和相乘加密的方法实现了轻量

级的隐私保护定位方案。方案中用户为 4个定位锚

点生成特定维度且满足特定等量关系的随机矩阵

用于隐藏锚点的位置坐标和测量信息；各个锚点将

隐私的坐标值和测量值与随机矩阵进行拼接并相

乘后发送到云服务器，从而向服务器隐藏隐私信

息；云服务器在随机矩阵上计算得到的定位结果中

融合了用户设定的随机值，保护了定位结果的隐私

性。方案具有较高的计算效率，但是矩阵乘法的线

性性质可能降低方案的安全性。 

文献[3]提出了云环境下基于内积函数加密的

TDoA 隐私保护定位方案，针对云环境下的隐私威

胁设计了包含三方实体的隐私保护模型。方案将定

位算法分解为向量内积的基本运算，利用内积函数

加密机制实现了测量信息和定位资源信息的安全

保护以及定位结果的安全计算，并结合 k匿名机制

增强定位结果的安全性。方案中定位服务商在离线

阶段将锚点信息利用内积函数加密后发送到云端

存储；用户将在线阶段的测量信息加密后发送到云

端请求定位服务；定位服务器利用解密算法得到测

量向量和锚点信息之间的密文，进而得到定位结

果。文献[34]设计了可以应用于外包场景（云环境）

的隐私保护室内定位方案 PILOT。其中不可信的外

包服务器在定位过程中只能得到定位数据库、测量

信息和定位结果的份额，而无法恢复原始信息，实

现了定位资源信息的保护。方案需要 2个不共谋的

服务器，这在实际环境尤其是云环境下难以满足，

因此也就限制了方案在云环境下的应用。 

除了在数据层加密保护，另一种实现云环境下

隐私保护定位的方法是物理隔离。文献[90]利用软

件防护扩展（SGX, software guard extension）在云

环境下构建可信执行环境，防止定位数据的泄露，

并利用 SGX 提供的远程证明机制实现用户与可信

执行环境的安全连接和数据交互。表 3总结了云环

境下隐私保护定位方案的安全技术和性能评价指

标。从表 3中可以看到，这些方案同时保护测量信

息、数据库信息和定位结果的安全性，即具有

Level-Ⅲ的隐私保护度，从而满足云环境下室内定

位系统对隐私保护的需求。 

最后，表 4总结了各种安全技术的常用场景、

隐私保护度、计算/通信开销、定位精度。从表 4中

表 3 云环境下隐私保护定位方案的安全技术和性能评价指标 

文献 安全技术 
定位 
算法 

隐私保护度 
计算/通信开销 定位精度 

测量信息 数据库信息 定位结果 总体 

文献[88] 同态加密 
无线信号

交会 
加密保护 加密保护 加密保护 Level-Ⅲ 高 不影响精度

文献[89] 
随机矩阵拼接

和乘法 
无线信号

交会 
受随机矩阵隐

藏保护 
受随机矩阵隐

藏保护 
受随机矩阵隐

藏保护 
Level-Ⅲ 低 不影响精度

文献[3] 内积函数加密 
无线信号

交会 
加密保护 加密保护 k匿名保护 Level-Ⅲ 取决于 k值 不影响精度

文献[34] 安全多方计算 
数据库匹

配定位 
数据分割保护 数据分割保护 数据分割保护 Level-Ⅲ 高 

受方案中量化

位数影响 

文献[90] 软件防护扩展 
无线信号

交会 
远程证明机制

保护 
物理隔离 

远程证明机制

保护 
Level-Ⅲ 低 不影响精度
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可以看到，每种技术有其不同的优缺点和性能表

现，没有一种技术能解决所有的隐私问题。如何根

据应用场景和隐私需求，设计满足服务需求和资源

开销的隐私保护方案是这一领域重要的研究方向。 

4  结束语 

室内定位服务在为用户提供便利的同时，也具

有严重的隐私泄露风险。本文回顾了近年来室内定

位隐私保护的研究进展，介绍了常用的室内定位技

术、实现架构及其威胁模型，总结了应用于室内定

位隐私保护的安全技术，分类介绍了不同架构下隐

私保护方案的流程，并分析了其隐私保护度、计算

通信开销和定位精度等指标。总体来说，各种方案

都在安全性、效率和精度上有所取舍，难以兼顾或

者均衡。现有的研究尚未解决所有的问题，因此结

合当前的研究进展，未来的研究工作可以关注如下

几个方面。 

1) 轨迹信息的保护。用户在连续定位过程中的

测量信息、计算中间值和定位结果都具有较强时空

关联性，而目前的方案考虑单次定位中隐私信息的

保护，对多次定位之间的信息关联考虑不足，因此

面对时空关联攻击常常具有脆弱性。该问题在基于

匿名和假位置的 PPIL 方案中尤其明显，因为连续

定位过程中位置的相关性可以使攻击者容易从一个

匿名域的多个位置中排除不可能的结果，降低定位

结果的隐私保护性能。此时，连续的时空关联攻击

几乎必然导致定位结果和轨迹信息的泄露。因此需

要考虑连续定位过程中时空关联信息，实现轨迹保

护的室内定位。 

2) 高效定位的实现。现有方案主要针对小规模

的定位场景进行设计和验证，在大规模数据库上，

方案的效率和可用性将急剧降低。例如基于 Wi-Fi

指纹匹配的定位方案本质上是数据检索问题，现有

方案是在数据库中进行线性搜索，导致定位耗时随

数据库大小线性增长。因此通过将高效的数据检索

方案与隐私保护的机制相结合，可以设计高效、可

扩展的隐私保护室内定位方案。但如何在隐私保护

的前提下，利用有限的信息实现安全高效检索是一

大挑战。 

3) 云环境下的隐私保护定位方案。云定位已成

为主流的趋势，但目前适于云环境下的隐私保护方

案还较少。云环境下的隐私保护方案具有更加复杂

的威胁模型、海量的定位资源信息、高并发的定位

请求，对安全性和效率提出了更高的要求，也为方

案的设计和优化带来了较大的挑战。 
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